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Abstract: Anti-spam measures include methods for determining unsolicited mail from the mail content and
methods for using sender information. If it can be determined from the sender’s IP address of sender in-
formation and the sender’s domain name whether the email should be received, it is possible to reduce the
processing of the email filter by the email content that has a high processing load for the determination.
In this research, we identify senders of forwarded emails by using sender domain authentication technology,
show that the senders should receive the emails, and collect the legitimate email senders including mail for-
warders. We propose a method to build a permission list in. We propose a sender reputation construction
method that includes this method, construct the sender reputation using the records of the actually received
emails, and show the effectiveness of the sender reputation construction method.
Keywords: email, anti-spam measure, sender authentication technology, SPF, DKIM, sender reputation,
forarded mail
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表 1 送信ドメイン認証技術の概要
Table 1 Overview of sender authentication technologies.
送信ドメイン認証技術 認証ドメイン 認証方法
SPF envelope from 送信元 IP アドレス
DKIM 署名ドメイン 電子署名
DMARC ヘッダ From SPF and/or DKIM
DomainKeys Identified Mail（DKIM）[9]，Domain-based






















































































c© 2021 Information Processing Society of Japan 1175






























































































c© 2021 Information Processing Society of Japan 1176
情報処理学会論文誌 Vol.62 No.5 1173–1183 (May 2021)
図 1 転送メールの SPF と DKIM 認証




























転送メールの受信者（図 1 では example.orgのメール受
信者）は，転送メール元（図 1 では example.com）のメー
ル受信者と同じであるか同じ管理者である．転送メールは，

























ルの送信元 IPアドレスと SPFおよび DKIMの認証結果
が含まれているものとする．
Algorithm 1 Collect Legitimate Email Domains
Require: M : received mail information data
Ensure: L: Legitimate Domains
1: FW = {}, SPF = {}, L = {}
2: for all mi ∈ M do
3: if spf(mi) is fail and dkim(mi) is pass then
4: FW = FW ∪ {srcip(mi)}
5: else if spf(mi) is pass then
6: SPF = SPF ∪ {(spfdom(mi), srcip(mi))}
7: end if
8: end for
9: for all (domi, ipi) ∈ SPF do
10: if ipi ∈ FW then




メールをmi(0 ≤ i ≤ |M |)とした場合の，正規のメール送
信元（ドメイン名）の集合 Lを抽出するアルゴリズムの概
要を Algorithm 1 に示す．ここで，spf(mi)と dkim(mi)
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Table 2 Mail log data overview.
受信メール SPF SPF DKIM DKIM
判定結果 割合 対応 認証 対応 認証
ham 88.3% 78.4% 68.8% 39.2% 37.7%
spam 11.7% 8.5% 2.3% 0.4% 0.3%
total 100.0% 86.9% 71.1% 39.6% 38.0%
表 3 正規送信元の分類
Table 3 Legitiimate source IPs by spam filter.
判定結果 IP# legit IP# 受信数割合
ham 547,741 57,806 48.5%
spam 555,239 8,347 0.6%
表 4 IP レピュテーションの抽出
Table 4 Classification of IP reputation by mail filter.
判定結果 IP# 受信量割合 平均送信数
ham 379,465 51.4% 468.6
spam 386,963 0.7% 6.3
both 168,276 47.9% 986.0
受信メールのうち hamは全体の 88.3%なので，legit IP














結果を表 4 に示す．この調査結果から，hamと spamの
両方の送信元である bothの割合が半数近くあることが分
かった．
次に IPレピュテーションの hamと spamについて，構
築後にどの程度の割合で受信メールに含まれるかについて
調査した．また IPレピュテーションの構築期間を 1週間
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図 2 IP レピュテーションの期間と継続割合
Fig. 2 IP reputation period and duration.
表 5 SPF ドメインレピュテーションの抽出
Table 5 Classification of SPF domains by spam filter.
判定結果 ドメイン# 受信量割合 平均送信数
ham 1,473,326 68.9% 115.1
spam 155,088 0.3% 4.4
both 14,804 30.8% 5,125.4
表 6 DKIM ドメインレピュテーションの抽出
Table 6 Classification of DKIM domains by spam filter.
判定結果 ドメイン# 受信量割合 平均送信数
ham 201,369 61.8% 404.1
spam 21,703 0.2% 10.5











ン構築の結果を表 5，表 6 に示す．
次に，SPFと DKIMのドメインレピュテーションにつ
いて，構築期間を 1 週間と 4 週間に変えて，以後 9 週間
に受信するメールに含まれる割合を調査した．調査結果を




ンや SPF のドメインレピュテーションの ham では，構
築期間の長さの違いによる割合の差は 10%程度だったが，
DKIMの hamについては 15%以上高い結果となり，また
図 3 SPF レピュテーションの期間と継続割合
Fig. 3 SPF reputation period and duration.
図 4 DKIM レピュテーションの期間と継続割合
Fig. 4 DKIM reputation period and duration.
hamの構築後に含まれる割合も高い結果となった．
6. 送信者レピュテーションの評価
5 章で構築した，2019年 9月の 1カ月間に受信したメー
ルによる送信者レピュテーションについて，その翌週の
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表 7 送信者レピュテーションの適合割合
Table 7 Sender reputation comformance.
ham spam all spam both
受信割合 62.1% 0.8% 9.0% 37.1%
legit 45.3% 1.4% 5.9% 64.3%
allow IP 84.5% 0.8% 0.6% 2.9%
block IP 0.0% 29.0% 4.5% 0.7%
allow SPF 81.0% 0.2% 0.1% 1.8%
block SPF 0.0% 7.3% 0.8% 0.0%
allow DKIM 37.8% 0.2% 1.2% 1.6%
block DKIM 0.0% 2.7% 0.0% 1.5%




















































送信元 IPアドレスは，hamの 15.0%であり，少ない IPア
ドレスのデータで大きな割合を抽出できたことになる．ま
た，誤判定といえる spamに含まれる割合も少なく，allow
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図 5 送信者レピュテーションを利用したメールシステム
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